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STEP 6. Create ldr64 def file with the aid of the VS2008 “dumpbin” utility (I don’t explain here how to do it 
because is a simple operation and because this guide is intended for an expert audience), and create a .lib 
file with the VS2008 command: “lib /def:ldr64.def /OUT:ldr64.lib” to linking our driver with ldr64. 
Write a own driver with this driver entry: 

NTSTATUS DriverEntry(PDRIVER_OBJECT pDriverObject, PUNICODE_STRING pRegistryPath) 
{ 
 UNICODE_STRING drvName = {0}; 
 NTSTATUS ntStatus = STATUS_SUCCESS; 
 
 DbgPrint("TDSLoader – Driver Entry Point called, be aware that this will " 

"load TDL4 infection in system!\r\n”); 
 
 // Break point for TDL4 debugging support 
 DebugBreak(); 
 
 // Call rootkit ldr64 export function to launch entire infection 
 KdDebuggerInitialize1(); 
 
 // ... Istruzioni di inizializzazione del driver ... 
 pDriverObject->DriverUnload = DriverUnload; 
 return STATUS_SUCCESS; 
} 

Add ldr64 references (having care to rename loader file to “ldr64.dll”), compile all and move the 2 files 
(driver and ldr64) to the infected machine. Before start debugging TDL4 it’s necessary to disable Driver 
Signing enforcement. Break in the debugger and enter this command: 

kd> eb nt!g_ciEnabled 0 

If you don’t do it, Windows refuse to load our driver, because for some reason that I didn’t exam, 

SeValidateImageHeader kernel function fail to validate ldr64 image, even if the environment is in debug 

mode. 
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